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1. OBIJETIVO

Esta Politica de Protecdo de Dados e Privacidade (“Politica”) tem como objetivo dispor sobre regras e principios
gerais de protecdo de Dados Pessoais para assegurar a conformidade com a Lei Geral de Protecao de Dados (ei
n213.709/2018) e outras normas e regulamentos relacionados a privacidade e protec¢do de dados pessoais, bem
como demonstrar o comprometimento da ORIGEO (“ORIGEQ”, “Empresa” ou “Companhia”) em garantir que os
dados pessoais e dados pessoais sensiveis, coletados ou acessados, de seus colaboradores, clientes ou terceiros,
em conex3o com as operagdes da ORIGEO, sejam tratados conforme as diretrizes legais.

2. ABRANGENCIA

Aplica-se a todos os colaboradores diretos ou indiretos da ORIGEO, incluindo seus Diretores, Conselheiros, em
especial aqueles que lidam com Dados Pessoais e/ou Dados Pessoais Sensiveis tratados pela ORIGEO, seja na
condi¢do de Controladora ou de Operadora de Dados. Esta Politica aplica-se também aos Operadores de Dados
coletados pela ORIGEO. Todos s3o responsaveis por cumprir as leis, regulamentos, politicas e procedimentos
internos da ORIGEO em matéria de Privacidade e Protecdo de Dados. Além disso, devem preservar a seguranca
de todos os Dados Pessoais e/ou Dados Pessoais Sensiveis, adotando medidas cautelosas e aderindo
estritamente as orientagGes presentes nesta Politica e no Modelo de Governancga de Dados Pessoais.

3. DEFINICOES

Para melhor compreensdo do conteudo abordado por esta Politica, os termos indicados abaixo terdo as
defini¢Ges a eles atribuidos, quer sejam iniciados por letra maiuscula ou minuscula, sendo utilizados na forma
singular ou plural, ou, ainda, na forma feminina ou masculina, quais sejam:

Agentes de Tratamento: o Controlador e o Operador de Dados Pessoais e/ou Dados Pessoais Sensiveis;

Anonimizagdo: dado relativo ao titular que ndo seja capaz de ser identificado, levando em consideracgdo a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu Tratamento;

Autoridade Nacional de Prote¢do de Dados (“ANPD”) :E o 6rgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento da LGPD em todo o territério nacional;

Colaborador ou empregado: funciondrios vinculados & ORIGEO;

Comité de Privacidade: é composto por representantes das seguintes dareas: Tecnologia da Informagao,
Controles Internos, Departamento Juridico e de Compliance e Gente e Gest3o;

Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais. Quando necessario o consentimento, sera dado por termo prdprio;

Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem compete as decisGes referentes
ao tratamento de dados pessoais;

Dado Pessoal: informacdo relacionada a pessoa fisica identificada ou identificavel. Sdo exemplos de dados
pessoais: nome, CPF, telefone, e-mail, endereco, placa do seu veiculo, CTPS, foto, curriculo, entre outros;

Dado Pessoal Sensivel: Dado Pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo
a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa fisica;

Encarregado (“Data Protection Officer” ou “DPO”): pessoa indicada pela Origeo para atuar como canal de
comunicagdo entre a ORIGEO, os titulares dos dados e a ANPD;



Operador: pessoa fisica ou juridica, de direito publico ou privado, que isoladamente ou em conjunto de outras
partes, realiza o tratamento de dados pessoais em nome do Controlador;

Lei Geral de Protecdo de Dados Pessoais (“LGPD”): Lei Federal n2 13.709 de 14 de agosto de 2018;
Titular dos Dados: pessoa fisica a quem se referem os dados pessoais que sdo objeto de Tratamento;

Tratamento: toda e qualquer operagao realizada com dados pessoais, como as que se relacionam a coleta,
producdo, recep¢do, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da informag¢do, modificagdao, comunicagao,
transferéncia, difusdo ou extracdo;

Terceiro: pessoa fisica ou juridica que ndo integra a relacdo de tratamento de dados pessoais nos termos da
legislagdo aplicavel.

4. RESPONSABILIDADES

Comité de Privacidade: é responsavel por gerenciar a governanga estrutural em matéria de Privacidade e
Protecdo de Dados Pessoais, bem como deliberar sobre as principais agdes de resposta a incidentes de violagao
de dados pessoais

Controles Internos: é a area responsavel por controlar o acesso privilegiado a sistemas com base no principio da
necessidade de conhecimento e segregacao de funcdes.

Departamento Juridico e de Compliance: é responsavel por prestar assessoria juridica em matéria de
privacidade e avaliar a conformidade legal das atividades da ORIGEO.

DPO: tem a responsabilidade de facilitar a implementacdo desta Politica, através de normas e procedimentos
apropriados, além de promover treinamentos para capacitacdo e conscientizacdo dos colaboradores sobre o
tema de Privacidade e Protecdo de Dados Pessoais e da Legislacdo a que ela se refere. Além disso, é responsavel
pela por conduzir da apuragdo de todo incidente ou suspeita de violagdo de dados pessoais.

Tecnologia da Informacgao: é a drea responsavel pela implementacdo dos requisitos definidos em matéria de
sistemas e aplica¢des, tendo em conta todos dos aspectos de seguranca.

Demais responsabilidades em matéria de Privacidade e Protecdo de Dados Pessoais estdo estabelecidas no
Modelo de Governanca de Dados Pessoais da ORIGEO.

5. CONDICOES GERAIS

5.1. Principios

Para fins de Tratamento de Dados Pessoais e Dados Pessoais Sensiveis, todo colaborador devera observar, além
do principio da boa-fé, os seguintes principios:

e Finalidade: a ORIGEO trata os dados para fins legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de Tratamento posterior para fins diversos;

e Adequacdo: a ORIGEO trata os dados pessoais de modo compativel com as finalidades informadas ao
titular, conforme o contexto do Tratamento;

e Necessidade ou minimizagdo de dados: a ORIGEO limita o Tratamento dos dados pessoais ao minimo
necessario para a realizagdo de suas finalidades, observando o alcance limitado aos dados pertinentes,
proporcionais e ndo excessivos em relagdo as suas finalidades;

e Livre Acesso: a ORIGEO garante aos titulares a consulta de forma facilitada e gratuita sobre a forma e a
duragdo do Tratamento, bem como sobre a integralidade de seus Dados Pessoais;



¢ Qualidade dos Dados: a ORIGEO garante aos titulares exatiddo, clareza, relevancia e atualizacdo dos
dados, em conformidade com a necessidade e para o cumprimento da finalidade de seu Tratamento;

e Transparéncia: a ORIGEO garante aos titulares informacdes claras, precisas e facilmente acessiveis
sobre a realizagdo do Tratamento de seus Dados Pessoais e os respectivos Agentes de Tratamento,
observados os segredos comerciais e industriais;

e Seguranca: a ORIGEO utiliza medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e se situagles acidentais ou ilicitas de destruicdo, perda, alteragdo,
comunicagao ou difusao;

e Prevengdo: a ORIGEO adota medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais;

e Nio discriminagdo: a ORIGEO n3o realizara o tratamento para fins discriminatérios ilicitos ou abusivos;

e Responsabilizagdo e prestagio de contas: a ORIGEO adota medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protegdo de dados pessoais e, inclusive, da eficacia dessas
medidas.

e Limitacdo de Armazenamento - os dados pessoais armazenados serdao mantidos durante o tempo
minimo necessario;

e Eficacia - os dados pessoais serdo tratados de uma forma que permita efetivamente que qualquer
pessoa natural identificada ou identificavel exerca os seus direitos;

o Integridade e Confidencialidade - os dados pessoais serdao tratados de uma forma que proteja a
informacao;

5.2. Tratamento de dados pessoais
O Dados Pessoais e/ou Dados Pessoais sensiveis serdo tratados pela ORIGEQ nas seguintes hipéteses:

. Mediante fornecimento de consentimento pelo Titular dos Dados Pessoais e/ou Dados Pessoais
Sensiveis ou seu responsavel legal, de forma especifica e destacada, para finalidades especificas;

o Para o cumprimento de obrigagdo legal ou regulatoria;

. Para o Tratamento compartilhado de dados necessarios a execugdo, pela administragdo publica, de
politicas publicas previstas em leis ou regulamentos;

. Para a realizagdo de estudos por érgao de pesquisa, garantida, sempre que possivel, a anonimizagao
dos Dados Pessoais Sensiveis;

. Para o exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral;

. Para a protecdo da vida ou da incolumidade fisica do Titular dos Dados ou de Terceiros;

. Para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servicos
de saude ou autoridade sanitaria;

. Garantia da prevencdo a fraude e a segurancga do Titular dos Dados, nos processos de identificagdo e
autenticacdo de cadastro em sistemas eletronicos, exceto no caso de prevalecerem direitos e
liberdades fundamentais do Titular dos Dados que exijam a prote¢dao dos Dados Pessoais;

. Quando necessario para atender aos interesses legitimos da Origeo ou de terceiros, exceto no caso de
prevalecerem direitos e liberdades fundamentais do Titular dos Dados que exijam a prote¢ao dos Dados
Pessoais;

. Para a protecdo do crédito.

O acesso aos Dados Pessoais e/ou Dados Pessoais Sensiveis sera restrito aos Colaboradores apenas na medida
em que tal acesso seja estritamente necessario e com base na necessidade de conhecimento, devendo utiliza-
los somente de acordo com as permissdes concedidas, exclusivamente para propdsitos profissionais autorizados.

Cabe a cada colaborador atuar com responsabilidade ao desenvolver suas atribuicGes, principalmente ao tratar
Dados Pessoais, garantindo a sua boa utilizagao, integridade, confidencialidade e disponibilidade, respeitando as
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finalidades fixadas pela ORIGEO e em conformidade com as disposi¢des sobre privacidade e prote¢do de dados
pessoais.

E imprescindivel que todo colaborador ORIGEO, durante a execugdo de suas atividades, esteja ciente de que ndo
deve divulgar a terceiros quaisquer Dados Pessoais e/ou Dados Pessoais Sensiveis, bem como relatar sobre sua
existéncia e as condigdes que envolvam o seu Tratamento, ndo devendo ainda os utilizar para fins diferentes dos
indicados e instruidos pela ORIGEO.

E terminantemente proibido o uso de e-mails ou quaisquer outras formas de comunicagdo ndo corporativa para
a transferéncia de informagdes e Dados Pessoais tratados pela ORIGEO, exceto se permitido ou autorizado pela
ORIGEO ou amparado por previsdo contratual.

5.3. Gestdo e Governanga

Para que o programa de privacidade da ORIGEO se mostre efetivo e produza resultados positivos, é importante
gue os procedimentos abaixo sejam constantemente observados durante as operagdes de tratamento de dados
pessoais:

5.3.1. Registro de Operagdes de Tratamento de Dados Pessoais (ROPA)

Em atendimento a adequag&o a Lei LGPD, a ORIGEO realiza o mapeamento de processos envolvendo Dados
Pessoais e/ou Dados Pessoais Sensiveis, através do preenchimento do questiondrio ROPA, pelas areas
responsaveis pelo Tratamento e/ou compartilhamento desses dados com terceiros, a fim de verificar o fluxo
interno e externo dos dados coletados pela ORIGEO, contendo os seguintes dados:

e Dados Pessoais e/ou Dados Sensiveis tratados;

e Asfinalidades do tratamento;

e Tempo de retenc¢do dos Dados Pessoais e/ou Dados Sensiveis;

e Terceiros com os quais os Dados Pessoais e/ou Dados Sensiveis sdo compartilhados;
e Transferéncia internacional de dados;

¢ Medidas de seguranca atualmente adotadas; e,

¢ Indicacdo da base legal de Tratamento.

E responsabilidade das areas responsaveis pelo Tratamento e/ou compartilhamento de Dados Pessoais
e/ou Dados Pessoais Sensiveis manter o ROPA devidamente atualizado.

5.3.2. Transferéncia Internacional de Dados

O compartilhamento de Dados Pessoais e/ou Dados Pessoais Sensiveis com destinatarios localizados fora
do territério nacional deve ser previamente submetido a avaliacdo pelo Departamento Juridico e de
Compliance e, se necessario, aprovado pelo Comité de Privacidade da ORIGEO. N3o serd permitido, em
hipdtese alguma, a transferéncia internacional de dados sem a observancia a LGPD e regulamentagdes
estabelecidas pela ANPD.

5.3.3. Retengdo e Descarte

Todas as areas responsaveis por atividades que processem Dados Pessoais e/ou Dados Pessoais Sensiveis,
devem manter o armazenamento e tratamento destes dados apenas durante o periodo necessario,
limitando ao minimo de prazo para atendimento das finalidades estipuladas pelas quais foram coletadas ou
atendimento de demais obrigacdes legais.

O prazo de retencdo devera estar alinhado a finalidade do tratamento, a necessidade do negdcio ou prazos
legais definidos em regulamentac¢Oes e normativas, sejam internas ou externas.

5.3.4. Incidentes de Privacidade



Qualquer suspeita de vazamento de dados ou de violagdo de confidencialidade de dados deverd ser
imediatamente comunicado ao DPO, através do canal: www.alerta-lgpd.com/origeo, ou a qualquer

integrante do Comité de Privacidade. O incidente sera tratado conforme estabelecido no Procedimento de
resposta a incidentes e violagdao de dados pessoais.

5.4. Penalidades

Ainobservancia as disposi¢cGes previstas nesta Politica sera considerada uma violagdo das obriga¢des do contrato
de trabalho. Além disso, a violacdo e/ou a permissdo ou ordenagdo para violar esta Politica sujeitard o
colaborador as a¢Ges disciplinares apropriadas, previstas na legislacdo, sem prejuizo as sang¢des de leis especificas
e demais disposi¢cdes contratuais e estatutarias aplicaveis, incluindo o pagamento de indenizagdo por danos
causados & ORIGEO.

O ndo cumprimento desta Politica pelos Operadores de dados podera resultar na rescisdo de quaisquer contratos
entre eles e a ORIGEO, conforme apropriado para a situacdo, e pode resultar em penalidades estabelecidas por
leis ou regulamentos locais e/ou outras disposi¢cdes contratuais aplicaveis, incluindo o ressarcimento de danos
causados a ORIGEO.

E responsabilidade de cada colaborador informar imediatamente ao DPO, através do canal: www.alerta-

lgpd.com/origeo. ou a qualquer integrante do Comité de Privacidade, sobre qualquer violacdo a esta Politica ou
que represente ou possa representar uma ameaca aos Dados Pessoais tratados pela ORIGEO.

6. REFERENCIAS

e Lei Geral de Protecdo de Dados Pessoais - Lei n® 13.709/2018.
e Modelo de Governanga de Dados Pessoais
e  Procedimento de resposta a incidentes e violagdo de dados pessoais.

7. CONTROLE DE REVISOES

Versao Data Descrigdo das Alteragcoes
01 03/02/2023 Emissdo original.
02 08/12/2024 Revisdo e Alteracdes
8. ANEXOS

Esta politica ndo possui anexos.
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